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Cyberkriminalitat — die Professionalisierung der Betriiger

Mario Bauschke

1 Einblick oder ,Wirtschaftskriminalitdt gestern, heute und morgen®

2 Betroffenheitsanalyse oder ,Wo bin ich besonders verwundbar?*

3 MalRnahmen oder ,Es gibt nichts Gutes aulBer man tut es*

4 Ausblick oder ,Wie ist die Lage der (IT)-Sicherheit in Deutschland?*
Kassifiziert als intern = SBIQ

Mario Bauschke
Cyberkriminalitat - die Professionalisierung der Betriiger
oder Digitalisierung - aber mit Sicherheit auch im Medizinsektor

Bitte beachten Sie im Umgang mit den Folien die Urheberrechte der Referent:innen.



17. BMVZ PRAKTIKERKONGRESS

Freitag, 22. September 2023 | dbb forum berlin
PATENTREZEPT KOOPERATION - GEMEINSAM FAIRSORGEN
MVZ IM FOKUS: Vielfaltig| Flexibel | Transparent

jert als Intern — SBK2.

gestern

- :

jert als Intern — SBKD

SWirtschaftskriminalitat gesters, heute und morgen®

heute morgen

Mario Bauschke
Cyberkriminalitat - die Professionalisierung der Betriiger

oder Digitalisierung - aber mit Sicherheit auch im Medizinsektor

Bitte beachten Sie im Umgang mit den Folien die Urheberrechte der Referent:innen.



17. BMVZ PRAKTIKERKONGRESS

Freitag, 22. September 2023 | dbb forum berlin

PATENTREZEPT KOOPERATION - GEMEINSAM FAIRSORGEN
MVZ IM FOKUS: Vielfaltig| Flexibel | Transparent

SWirtschaftskriminalitat gesters, heute und morgen®

Cyberangriffe

% Exploit DDOS RansomWare Spam-Mails

~

= APT Malware Phishing-Mails Backdoor
Schutzgeld Losegeld Schweigegeld

'% (D (D (D

= ®) ®) ®)

jert als Intern — SBK2.

JWirtschaftskriminalitt gestern, heute und morgen”

Tater kommen o6fter aus der organisierten Kriminalitat
Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

61
Organisierte Kriminalitat/Banden

Privatpersonen

Unabsichtlich handelnde (ehemalige)
Beschaftigte

Konkurrierende Unternehmen

Vorsitzlich handelnde (ehemalige)
Beschaftigte

2023

Auslandischer Nachrichtendienst
=2022

= 2021
Kunden

Lieferanten

in Prozent

Basis: Alle Unternehmen, die in den letzten 12 Monaten von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=726) | bitkom
Mehrfachnennungen moglich | Quetie: Btkom Research 2023
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Betroffenheitsanalyse

jert als Intern — SBK2.

Wo bin ich besonders verwundbar?“

,LAmateurs hack systems,
professionals hack people.”

-

b
Bruce Schneier (USA), Experte fiir Krypto- é: 7R

graphie und Computersicherheit %

talsintern — SBKQ
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Wo binich besonders verwundbar?“

So greifen Hacker ihre Psyche
an

Autoritat
Machtdistanz
D ru Ck / An gst vermeintlicher Vorgesetzter, ffentliche Behérde" G |er

Androhung von Strafen

Belohnung
,Mahngebihren; Projekt ist in Gefahr” ,Schnell noch Mitarbeitervorteile sichern®

Neugier/ Interesse

vermeintlich brisante Informationen
,Gehaltsdaten-2020.xlsx“ oder ,Video vom Chef*

Lob / Schmeichelei

Eitelkeit
,an Sie als ausgewiesenen Experten®

Hilfsbereitschaft Vertrauen

Notsituation

vermeintliche Gemeinsamkeiten
JFehleranalyse, vermeintlicher Sicherheitstest*

JWir haben kiirzlich gesprochen, ich soll Sie schon griisen*

So greifen Hacker die Psyche ihrer Opfer an...

Autoritat

Machtdistanz
,Microsoft Helpdesk schaltet sich mal auf ihren

Rechger -
-~
Microsoft
Helpdesk
A
//
//
//

Hilfsbereitschaft -~

Notsituation
JFehleranalyse, vermeintlicher Sicherheitstest”
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So greifen Hacker die Psyche ihrer Opfer an...

Sehr geehrter Kunde,

die Aktualisierung der DKB-APP
steht aus bitte nachholen:
https://dkb-sicherheit.com/?tkn=
b69a

Druck / Angst

Androhung von Strafen
,Mahngebuhren; Projekt ist in Gefahr*

Ihr DKB-Konto wurde aufgrund einer Dateninkonsistenz gespertt.
Fahren sie mit der Verifizierung fort: https://is.qd/DKB4DE

SMS-Nachricht SM5-Nachricht
Heute, 01:1€ Do. 11 Mai, 1745

Hallo, Hallo Mama und papa,
Ihr Paket steht noch aus.

H | lfS b ere | {sc h a ft ————————— Bestatigen Sie Ihre Angat;en hier: K IV ek Sy

Wasserschaden. Das ist meine
Notsituati http://safetzones.in/trck/
otsituation 40ntxj neue Nummer.
JFehleranalyse, vermeintlicher Sicherheitstest* +491632571474 Schick mir mal
Deutsche Post eine WhatsApp.

jert als Intern — SBK2.

Einfach scannen und in den
Persénlichen Bereich einloggen:
www.comdirect.de/datenaktualisierung E

. 3 ” Si
I2 Dann tragen Sie bitte Anderungen -
Sie eine Kopie |hres Personalausweises o=

() ale ) 2N > INS.I

gem

Mario Bauschke
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Bitte bestétigen oder aktualisi
Sie lhre persdnlichen Daten

Sehr geehrter Herr Bauschke,

wir haben bei uns persdnliche Date
sein mussen. Das Geldwaschegeset
Vollstandigkeit und Richtigkeit prif
nach § 11 Abs. 6 GwG eine Mitwirky

Seien Sie unbesorgt: Das geht ganz
eine Ubersicht Uber Ihre bei uns ges

~ Sind Ihre Daten korrekt? Dann b
das online: Uber den QR-Code b:
Adresse gelangen Sie auf eine W
Sie mit wenigen Klicks Ihre Date
Alternativ kénnen Sie auch das F

v Sind lhre Daten nicht vollsténdig
oder Erg@nzungen in das Formul
oder Reisepasses bei, Unterschre
Antwortumschlag per Post. Das

Bitte bzw. aktualisieren
vollsténdig sind. Ohne lhre Rickme
Depots zu sperren. Und das mochtt
Haben Sie Ihre Daten bereits online

Wir sagen vielen Dank fur Ihre Unte

17. BMVZ PRAKTIKERKONGRESS

Freitag, 22. September 2023 | dbb forum berlin
PATENTREZEPT KOOPERATION - GEMEINSAM FAIRSORGEN
MVZ IM FOKUS: Vielfaltig| Flexibel | Transparent

4 Kamera ull F

comdirect

comdirect Login

Zugangsnummer / Benutzername

PIN / Passwort

Direkt zu

Persénlicher Bereich

Anmelden

> Zugangsdaten vergessen?

tand
of
spartner

nden Sie

FACC feuert nach
Betrugsfall den Chef #en

Flugzeugzulieferer EACC trennte sich mit sofortiger
Wirkung vom langjahrigen CEO Walter Stephan. Er
stolperte wie zuvor schon die Finanzchefin Uiber einen

Cyberbetrug.

Ihre comdirect . AA # kunde.comdirect.de
Wo bin ich besonders verwundbar?*

47
S QM/O €
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,ES gibt nichts Gutes auller man tut es”

Welche Informationen sind so wichtig, dass ich
’ bereit ware zu zahlen? ’

A‘iw & Kosten @ Risiko & B

schiitzgeld ™" Losegeld S dhWeigegeld
L 2 ?.

®)

INTEGRITAT

® ®)

VERFUGBARKEIT VERTRAULICHKEIT
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,ES gibt nichts Gutes auller man tut es”

So greifen Hacker ihre Psyche an

Autoritat
Machtdistanz
D ruc k / An gst wermeintlicher Vorgesetzter, 6ffentliche Behdrde” G I e r

Androhung von Strafen Belohnung
Mahngebuhren; Projekt ist in Gefahr* Schnell noch Mitarbeitervorteile sichern®

Neugier / Interesse

wvermeintlich brisante Informationen
JGehaltsdaten-2020.xlsx" oder Video vom Chef”

Lob / Schmeichelei

Eitelkeit
.an Sie als ausgewiesenen Experter’”

Hilfsbereitschaft Vertrauen
Motsituation vermeintliche Gemeinsamkeiten
J[Fehleranalyse, vermeintlicher Sicherheitstest” JVir haben kurzlich gesprochen, ich soll Sie schan gruffen”

Klossifiziert als Intern = SBK2

,Es gibt nichts Gutes auller man tut es*

BASICS

£ %4

Alle Mitarbeiter sensibilisieren, aus- und fortbilden, testen und belohnen

>

o
A

Individuelle Risikoanalyse erstellen

>

% Einen Notfallplanschreiben, testen und im Ernstfall beachten

*,

X/
L %4

Passwortmanager verwenden

*
o0

Standards etablieren - flirden Umgang mit ,vertraulichen Daten®
bei Systemzugriffen, 2. Faktor zur Verifizierung z.B. durch Telefonrickruf

jert als Intern — SBKD
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Wie schitze ich meine Praxis vor CEO Fraud?

* Achten Sie darauf, welche Informationen uber ihr Unternehmen
offentlich sind bzw. was publiziert wird

» Fuhren Sie klare Abwesenheitsregelungen und interne
Kontrollmechanismen ein

* Sensibilisieren sie ihre Mitarbeiter*innen hinsichtlich CEO-Fraud

*  Bei ungewohnlichen Zahlungsanweisungen sollten folgende Schritte
durchgefuhrt werden:

1. Uberpriifung der E-Mails auf Absenderadresse und korrekte

Schreibweise 2. Sicherheits-Standards
2. Verifizierung der Zahlungsaufforderung Uber Ruckruf (oder Schaffen sie Sicherheils-Standards 2.8
schriftliche Anfrage) beim genannten Auftraggeber " 2 Faklor aur Authentifzierung oder
. L. . zierung von Auftrdgen durch
3. Kontaktaufnahme mit der Geschéftsleitung bzw. dem Telefon, Mail, Verzeichnis usw.

« fir IT Rechte
Vorgesetzten + for Zutritsrechte

«  far Vertretungsfalle

far Notfalle
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,Wie st die Lage der (IT)-Sicherheitin Deutschland*?

Deutliche Ausweitung cyber-krimineller Erpressungsmethode'
Neuer
Trend

Q%
Da:e?‘ns-?.zéak- @?—(@\ /;87

Seiten

Schweigegeld- Losegeld- Schutzgeld-
Erpressung Erpressung Erpressung
LT P
Ml oo

Digitalisierung —
aber mit Sicherheit auch im Medizinsektor !
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