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Mario Bauschke
Cyberkriminalität – die Professionalisierung der Betrüger

oder Digitalisierung – aber mit Sicherheit auch im Medizinsektor

Bitte beachten Sie im Umgang mit den Folien die Urheberrechte der Referent:innen.

Klassifiziert durch DKB | Öffentlich

Cyberkriminalität – die Professionalisierung der Betrüger 

oder Digitalisierung – aber mit Sicherheit auch im Medizinsektor?! 

Mario Bauschke

Bild:  Unsplash.com

Klassifiziert als Intern – SBK2

1 Einblick oder „Wirtschaftskriminalität gestern, heute und morgen“

2 Betroffenheitsanalyse oder „Wo bin ich besonders verwundbar?“

3 Maßnahmen oder „Es gibt nichts Gutes außer man tut es“

4 Ausblick oder „Wie ist die Lage der (IT)-Sicherheit in Deutschland?“ 
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Einblick

„Wirtschaftskriminalität gestern, heute und morgen“

Klassifiziert als Intern – SBK2

„Wirtschaftskriminalität gestern, heute und morgen“

gestern heute morgen
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„Wirtschaftskriminalität gestern, heute und morgen“
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Betroffenheitsanalyse

„Wo bin ich besonders verwundbar?“

Klassifiziert als Intern – SBK2

„Wo bin ich besonders verwundbar?“

„Amateurs hack systems, 
professionals hack people.”

Bruce Schneier (USA), Experte für Krypto-
graphie und Computersicherheit
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„Wo bin ich besonders verwundbar?“

So greifen Hacker ihre Psyche 

an

Druck / Angst
Androhung von Strafen 

„Mahngebühren; Projekt ist in Gefahr“

Neugier / Interesse
vermeintlich brisante Informationen 

„Gehaltsdaten-2020.xlsx“ oder „Video vom Chef“.

Gier
Belohnung

„Schnell noch Mitarbeitervorteile sichern“

Lob / Schmeichelei
Eitelkeit 

„an Sie als ausgewiesenen Experten“

Vertrauen
vermeintliche Gemeinsamkeiten 

„Wir haben kürzlich gesprochen, ich soll Sie schön grüßen“

Autorität
Machtdistanz

„vermeintlicher Vorgesetzter, öffentliche Behörde“

Hilfsbereitschaft
Notsituation 

„Fehleranalyse, vermeintlicher Sicherheitstest“

Klassifiziert als Intern – SBK2

So greifen Hacker die Psyche ihrer Opfer an…

Autorität
Machtdistanz

„Microsoft Helpdesk schaltet sich mal auf ihren 

Rechner “

Hilfsbereitschaft
Notsituation 

„Fehleranalyse, vermeintlicher Sicherheitstest“
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Hilfsbereitschaft
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Druck / Angst
Androhung von Strafen 

„Mahngebühren; Projekt ist in Gefahr“
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„Wo bin ich besonders verwundbar?“
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Maßnahmen

„Es gibt nichts Gutes außer man tut es“
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„Es gibt nichts Gutes außer man tut es“

Welche Informationen sind so wichtig, dass ich 

bereit wäre zu zahlen? 

Schutzgeld Lösegeld Schweigegeld
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„Es gibt nichts Gutes außer man tut es“

Standards

Schaffen Sie Sicherheits-Standards 
z.B. zum Verifizieren durch einen 2. Faktor 

(Telefon, Mail, Verzeichnis,usw.). 

Bewusstsein

Erkennen Sie das Potenzial von Phishing&Co. 

So können Sie sich 

schützen!

Sensibilisierung

Informieren Sie über aktuelle 
Phishing-Angriffe oder Betrugsmuster 

für jede einzelne Funktion. 
. 

Klassifiziert als Intern – SBK2

„Es gibt nichts Gutes außer man tut es“

 Alle Mitarbeiter sensibilisieren, aus- und fortbilden, testen und belohnen 

 Individuelle Risikoanalyse erstellen

 Einen Notfallplan schreiben, testen und im Ernstfall beachten

 Passwortmanager verwenden

 Standards etablieren – für den Umgang mit „vertraulichen Daten“
bei Systemzugriffen, 2. Faktor zur Verifizierung z.B. durch Telefonrückruf 

BASICS
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Wie schütze ich meine Praxis vor CEO Fraud?

• Achten Sie darauf, welche Informationen über ihr Unternehmen 

öffentlich sind bzw. was publiziert wird

• Führen Sie klare Abwesenheitsregelungen und interne 

Kontrollmechanismen ein

• Sensibilisieren sie ihre Mitarbeiter*innen hinsichtlich CEO-Fraud

• Bei ungewöhnlichen Zahlungsanweisungen sollten folgende Schritte 

durchgeführt werden:

1. Überprüfung der E-Mails auf Absenderadresse und korrekte 

Schreibweise

2. Verifizierung der Zahlungsaufforderung über Rückruf (oder 

schriftliche Anfrage) beim genannten Auftraggeber

3. Kontaktaufnahme mit der Geschäftsleitung bzw. dem 

Vorgesetzten

Klassifiziert als Intern – SBK2

Ausblick

„Wie ist die Lage der (IT)-Sicherheit in Deutschland?“
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„Wie ist die Lage der (IT)-Sicherheit in Deutschland“?
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Digitalisierung –

aber mit Sicherheit auch im Medizinsektor !


